CONSEJO PROFESIONAL DE ADMINISTRACION AMBIENTAL C PAA
NIT: 900.938.427-2 Consejo Profesional de

. Administracion Ambiental
TERMINOS Y CONDICIONES

MANUAL DE PROTECCION DE DATOS PERSONALES EN EL CONSEJO PROFESIONAL
DE ADMINISTRACION AMBIENTAL - CPAA.

El Consejo Profesional de Administracion Ambiental - CPAA, mediante Resolucién No. 2697 del
04 de marzo de 2022 adopt6 la Politica de Proteccion de Datos Personales y a partir del mes de
marzo del mismo afo se establecio el Manual de Proteccion de Datos Personales con el objetivo
de poner a disposicion los lineamientos para el manejo de todos los datos personales, de acuerdo
a lo reglamentado en la Ley Estatutaria 1581 de 2012, por la cual se dictan disposiciones
generales para la proteccién de datos personales, teniendo como objeto la proteccion del derecho
constitucional que tienen todas las personas a conocer, actualizar y rectificar la informaciéon que
se haya recogido sobre ellas, en bases de datos o archivos y los demas derechos, libertades y
garantias constitucionales a que se refiere el articulo 15 de la Constitucién Politica.

Los principios y disposiciones contenidas en la mencionada Ley son aplicables a los datos
personales registrados en cualquier base, que los haga susceptibles de tratamiento por parte del
Consejo Profesional de Administracion Ambiental - CPAA; por lo tanto, el tratamiento de datos
realizado por el Consejo Profesional de Administracion Ambiental - CPAA, se acoge al régimen
de proteccién de datos personales establecido por esta Ley, sus decretos reglamentarios y demas
normatividad que la complemente o modifique.

I. PRINCIPIOS GENERALES PARA EL TRATAMIENTO DE DATOS PERSONALES

Para el tratamiento de los datos personales el Consejo Profesional de Administracibn Ambiental
- CPAA, aplicara los principios que se mencionan a continuacion, los cuales constituyen las reglas
a seguir en la recoleccion, manejo, uso, tratamiento, almacenamiento e intercambio de datos
personales:

a. Legalidad: El tratamiento de datos personales se realizara conforme a las disposiciones
legales aplicables en especial las referidas en la Ley Estatutaria 1581 de 2012 y sus decretos
reglamentarios.

b. Finalidad: Los datos personales recolectados seran utilizados para un propésito especifico y
explicito el cual debe ser informado al Titular o permitido por la Ley. El Titular serd informado
de manera clara, suficiente y previa acerca de la finalidad de la informacion suministrada.

c. Libertad: La recoleccién de los datos personales solo podra ejercerse con la autorizacion,
previa, expresa e informada del Titular.

d. Veracidad o Calidad: La informacion sujeta al tratamiento de datos personales debe ser
veraz, completa, exacta, actualizada, comprobable y comprensible.

e. Transparencia: En el tratamiento de datos personales se garantiza el derecho del Titular a
obtener en cualquier momento y sin restricciones, informacion acerca de la existencia de
datos que le conciernan.

f. Acceso y circulacién restringida: El tratamiento de datos personales solo podra realizarse
por las personas autorizadas por el Titular y/o por las personas previstas en la Ley.
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g. Seguridad: Los datos personales sujetos a tratamiento se manejaran adoptando todas las
medidas de seguridad que sean necesarias para evitar su pérdida, adulteracién, consulta, uso
0 acceso no autorizado o fraudulento.

h. Confidencialidad: Todos los funcionarios que trabajen en el Consejo Profesional de
Administracion Ambiental - CPAA estan obligados a guardar reserva sobre la informacion
personal a la que tengan acceso con ocasion de su trabajo.

I. TRATAMIENTO Y FINALIDAD EL MANEJO DE LOS DATOS PERSONALES

a. lIdentificacion del responsable del tratamiento de la informacién: El Consejo Profesional
de Administracion Ambiental - CPAA, creado mediante la Ley 1124 de 2007, es la entidad
publica que tiene la funcidn de inspeccionar y vigilar el ejercicio de la administracion ambiental
y de sus profesiones afines, en el territorio nacional, actuard como responsable del
tratamiento de datos personales y hara uso de los mismos Unicamente para las finalidades
para las que se encuentra facultado, especialmente las sefialadas en la presente politica y
sobre la base de la ley y la normatividad vigente.

b. Datos de identificacion del responsable del tratamiento: El Consejo Profesional de
Administracion Ambiental - CPAA actuara como responsable del tratamiento de los datos
personales de sus usuarios y hard uso de los mismos Unicamente para las finalidades para
las que se encuentra facultado, especialmente las sefialadas en el articulo 3 del Decreto 1150
de 2008.

c. Privacidad de los titulares de datos personales: El Consejo Profesional de Administracion
Ambiental - CPAA, respeta la privacidad de todos y cada uno de los terceros que le
suministren sus datos personales a través de los diferentes medios de recolecciéon y captura
de dicha informacion dispuestos para tal efecto.

d. Procedimiento de manejo y consulta: El Consejo Profesional de Administracion Ambiental
- CPAA recibe la mencionada informacion, la almacena de forma adecuada y segura, pero sin
impedir a sus titulares verificar la exactitud de la misma y ejercer sus derechos relativos a
conocer, actualizar, rectificar y suprimir dicha informacion, asi como su derecho a revocar la
autorizacién suministrada al Consejo Profesional de Administracion Ambiental - CPAA para
el tratamiento de sus datos.

e. Tratamiento legal: Los datos que el Consejo Profesional de Administracién Ambiental -
CPAA recolecta de terceros, los procesa y usa de conformidad con las regulaciones actuales
de proteccion de informacion y privacidad, establecidas en la ley.

f. Seguridad de la informacion: El Consejo Profesional de Administracién Ambiental - CPAA
tratar4 de manera segura la informacién recolectada y, por lo tanto, tomara todas las medidas
de precaucion para proteger su informacion contra pérdida, abuso, adulteracién, acceso o0 uso
no autorizado o fraudulento.

g. Exclusion de responsabilidad: El Consejo Profesional de Administracion Ambiental - CPAA
no se responsabiliza por cualquier consecuencia derivada del ingreso indebido de terceros a
la base de datos ni por alguna falla técnica en el funcionamiento y/o conservacién de datos
en el sistema de almacenamiento de la informacion, por causas que no le sean imputables.
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. TRATAMIENTO DE LOS DATOS PERSONALES.

1. Datos publicos: El Consejo Profesional de Administracién Ambiental - CPAA informa que
trata sin previa autorizacion los datos personales de naturaleza publica y los contenidos en
los registros publicos, estos ultimos por tratarse de una funcion puablica reglamentada por la
Ley. Esta situacion no implica que no se adopten las medidas necesarias que garanticen el
cumplimiento de los otros principios y obligaciones contemplados en la Ley 1581 de 2012 y
demas normas que regulen la materia a cargo de la entidad.

2. Datos sensibles: Se entiende por datos sensibles aquellos que afectan la intimidad del titular
0 cuyo uso indebido puede generar su discriminacion, tales como aquellos que revelen el
origen racial o étnico, la orientacion politica, las convicciones religiosas o filoséficas, la
pertenencia a sindicatos, organizaciones sociales, de derechos humanos o que promueva
intereses de cualquier partido politico o que garanticen los derechos y garantias de partidos
politicos de oposicion asi como los datos relativos a la salud, a la vida sexual y los datos
biométricos. El Titular tiene derecho a optar por no suministrar cualquier informacion sensible
solicitada por el Consejo Profesional de Administracion Ambiental - CPAA.

Se prohibe el tratamiento de datos sensibles, excepto cuando:

a. El titular haya dado su autorizacion explicita a dicho tratamiento, salvo en los casos que por
ley no sea requerido el otorgamiento de dicha autorizacion.

b. El tratamiento sea necesario para salvaguardar el interés vital del titular y éste se encuentre
fisica o juridicamente incapacitado. En estos eventos, los representantes legales deberan
otorgar su autorizacion.

c. El tratamiento se refiera a datos que sean necesarios para el reconocimiento, ejercicio o
defensa de un derecho en un proceso judicial.

d. El tratamiento tenga una finalidad historica, estadistica o cientifica. En este evento deberan
adoptarse las medidas conducentes a la supresion de identidad de los titulares.

IV. CLASIFICACION DE LAS BASES DE DATOS DEL CPAA.

El Consejo Profesional de Administracion Ambiental - CPAA clasifica sus bases de datos de la
siguiente manera:

1. Bases de datos de usuarios: La autorizacion para el tratamiento de los datos personales de
los usuarios de los servicios del Consejo Profesional de Administracion Ambiental - CPAA,
permite, recolectar, transferir, almacenar, usar, circular, suprimir, compartir, actualizar y
transmitir, para efectos de dar el siguiente tratamiento:

a. Desarrollo de los fines administrativos propios de la entidad.

b. Adelantar los tramites y servicios que tiene a cargo, en ejercicio de sus funciones y que
presta a la ciudadania en general.

c. Evaluar la calidad de los servicios del Consejo Profesional de Administracion Ambiental -
CPAA.

d. Para la atencion de requerimientos judiciales o administrativos y el cumplimiento de
mandatos judiciales o legales.

e. Con el fin de caracterizar ciudadanos, grupos de interés y adelantar estrategias de
mejoramiento en la prestacién del servicio.

f.  Con el fin de dar tratamiento y respuesta a las peticiones, quejas, reclamos, sugerencias
y/o felicitaciones y denuncias presentados a la entidad.
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g. Con el fin de permitir la participacion ciudadana de los Titulares y grupos de interés.

h. Para conocer y consultar la informacion del Titular del dato que repose en las bases de
datos de entidades publicas o privadas, con el fin de mejorar la prestacion del servicio y
la racionalizacion de tramites.

i. Para aplicar encuestas de satisfaccion de usuarios y o caracterizacion de los servicios y
grupos de interés de la Entidad.

j. Para el envio de informacién de interés general, relacionada con los servicios propios de
la entidad.

k. Cualquier otra actividad de naturaleza similar a las descritas en los incisos previamente
citados

A su vez se solicita a los Titulares de los datos de los servicios ofrecidos por el Consejo
Profesional de Administracibn Ambiental - CPAA, de manera expresa, libre y voluntaria
autorice el tratamiento de datos personales sensibles tales como el origen racial o étnico, al
tenor de lo dispuesto en el articulo 6 de la ley 1581 de 2012.

El alcance de la autorizacion comprende la facultad para que el Consejo Profesional de
Administracion Ambiental - CPAA le envie mensajes con contenidos institucionales,
notificaciones, informacion relativa a los servicios de la Entidad, a través de correo electrénico
y/o mensajes de texto al teléfono mavil.

2. Bases de datos recursos humanos: El tratamiento de datos personales de quienes tengan
0 hayan tenido algun vinculo laboral o contractual con el CPAA, estara enmarcado dentro de
dicha vinculacién, cuyo objetivo sera garantizar los derechos y deberes de los trabajadores,
funcionarios o colaboradores o extrabajadores, exfuncionarios o excolaboradores del Consejo
Profesional de Administracion Ambiental - CPAA de acuerdo con el Cddigo Sustantivo del
Trabajo, respetando en todo caso la Ley 1581 de 2012.

Los datos personales seran utilizados para:

a. Verificar las condiciones personales, profesionales y del entorno familiar y social del
trabajador, funcionario o colaborador o de quien ostento tal calidad.

b. Realizar la gestion del personal vinculado laboral o contractualmente al CPAA y de los ex
colaboradores.

c. Ofrecer conjunta o separadamente con terceros bienes o servicios en beneficio del
trabajador, funcionario o colaborador o de quien ostent6 tal calidad.

d. Realizar analisis e investigaciones de caracter estadistico.

3. Bases de datos proveedores: Los datos personales de los proveedores seran utilizados
para:

a. Contactar como posible oferente en los procesos de adquisicion de bienes y/o servicios
gue adelante el Consejo Profesional de Administracion Ambiental - CPAA.

b. Registrar toda la informacién relacionada con los proveedores y los productos y/o servicios
que presta el Consejo Profesional de Administracion Ambiental - CPAA,

c. Contactar para todos los efectos relacionados con el cumplimiento de los derechos y
deberes del proveedor. d. Dejar registro contable de las operaciones realizadas.

4. Base de datos de los miembros del Consejo Profesional de Administracion Ambiental -

CPAA: Es la base que contiene la informacion de los consejeros del Consejo Profesional de
Administracion Ambiental - CPAA, asi como la de todas las personas naturales y juridicas que
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tengan algun vinculo contractual o laboral con el CPAA, que participan en la ejecucion de
actividades, procesos, procedimientos y gestiones organizados por la entidad:

a. Realizar las citaciones respectivas a reuniones y Comités.

b. Contactar para buscar lograr la vinculacion a las actividades del Consejo Profesional de
Administracion Ambiental - CPAA.

c. Remitir analisis, estudios e informacién relacionada con el desarrollo del ejercicio propio
de las funciones del Consejo Profesional de Administracion Ambiental - CPAA.

V. DERECHOS DE LOS TITULARES.

Son derechos de los titulares de los datos personales que reposan en el Consejo Profesional de
Administracion Ambiental - CPAA:

a. Conocer, actualizar y rectificar datos personales. Este derecho se podra ejercer entre otros
ante datos parciales, inexactos, incompletos, fraccionados, que induzcan a error, O
aguellos cuyo tratamiento esté expresamente prohibido o no haya sido autorizado.

b. Solicitar prueba de la autorizacion otorgada al Consejo Profesional de Administracion
Ambiental - CPAA como responsable y encargado del tratamiento, salvo cuando
expresamente se exceptle como requisito para el tratamiento, de conformidad con lo
previsto en el articulo 10 de la Ley 1581 de 2012.

c. Serinformado del tratamiento, previa solicitud, respecto del uso que le ha dado a los datos
personales del Titular.

d. Presentar ante la Superintendencia de Industria y Comercio quejas por infracciones a lo
dispuesto en la Ley 1581 de 2012 y las demas normas que la modifiquen, adicionen o
complementen.

e. Revocar la autorizacion y/o solicitar la supresion del dato personal cuando en el tratamiento
no se respeten los principios, derechos y garantias constitucionales y legales. La
revocatoria y/o supresion procedera cuando la Superintendencia de Industria y Comercio
haya determinado que en el tratamiento el responsable o encargado han incurrido en
conductas contrarias a la Ley 1581 de 2012 y a la Constitucion.

f. Acceder en forma gratuita a sus datos personales, que hayan sido objeto de tratamiento.

1. Legitimacion para el ejercicio del derecho del titular Los derechos de los Titulares
establecidos en la Ley podrén ejercerse por las siguientes personas:

a. Por el Titular, quien debera acreditar su identidad en forma suficiente por los distintos
medios que le ponga a disposicién el Consejo Profesional de Administracion Ambiental -
CPAA

b. Por los causahabientes del Titular, quienes deberan acreditar tal calidad.

c. Por el representante y/o apoderado del Titular, previa acreditacion de la representacién o
apoderamiento.

d. Por estipulacién a favor de otro o para otro. Los derechos de los nifios, nifias y
adolescentes se ejerceran por las personas que estén facultadas para representarlos.

VI. DEBERES DEL CPAA EN RELACION AL TRATAMIENTO DE DATOS PERSONALES.
a. Garantizar al titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de habeas data.

b. Solicitar y conservar copia de la respectiva autorizacion otorgada por el titular, para el uso
y tratamiento de los datos personales.

Consejo Profesional de Administracién Ambiental - CPAA @CPAA_col @cpadminambiental cpaall24@gmail.com WWW.CPaa.gov.co



CONSEJO PROFESIONAL DE ADMINISTRACION AMBIENTAL C PAA
NIT: 900.938.427-2 Consejo Profesional de

Administracion Ambiental

c. Informar debidamente al Titular sobre la finalidad de la recoleccion y los derechos que le
asisten, en virtud de la autorizacion otorgada.

d. Conservar la informacién bajo las condiciones de seguridad necesarias para impedir su
adulteracion, pérdida, consulta, uso 0 acceso no autorizado o fraudulento.

e. Garantizar que la informacién que se suministre al encargado del tratamiento sea veraz,
completa, exacta, actualizada, comprobable y comprensible.

f. Actualizar la informacion, comunicando de forma oportuna al encargado del tratamiento,
todas las novedades respecto de los datos que previamente le haya suministrado y adoptar
las deméas medidas necesarias para que la informacion suministrada a éste se mantenga
actualizada.

g. Rectificar la informacién cuando sea incorrecta y comunicar lo pertinente al encargado del
tratamiento.

h. Suministrar al encargado del tratamiento, segun el caso, Gnicamente datos cuyo tratamiento
esté previamente autorizado.

i. Exigir al encargado del tratamiento en todo momento, el respeto a las condiciones de
seguridad y privacidad de la informacion del titular.

j.  Tramitar las consultas y reclamos formulados.

k. Adoptar un manual interno de politicas y procedimientos para garantizar el adecuado
cumplimiento de la ley y para la atencion de consultas y reclamos.

I.  Abstenerse de circular informacion que esté siendo controvertida por el titular y cuyo
bloqueo haya sido ordenado por la Superintendencia de Industria y Comercio.

m. Registrar en la base de datos respectiva, la leyenda “reclamo en tramite” en la forma en que
se regula en la presente ley.

n. Insertar en la base de datos la leyenda “informacion en discusion judicial” una vez notificado
por parte de la autoridad competente sobre procesos judiciales relacionados con la calidad
del dato personal.

0. Permitir el acceso a la informacion Unicamente a las personas que pueden tener acceso a

ella.

Informar a solicitud del titular sobre el uso dado a sus datos.

Informar a la Superintendencia de Industria y Comercio cuando se presenten violaciones a

los cddigos de seguridad y existan riesgos en la administracion de la informacién de los

titulares.

r.  Cumplir las instrucciones y requerimientos que imparta la Superintendencia de Industria y
Comercio.

LT

VII. AUTORIZACION PARA EL TRATAMIENTO DE DATOS PERSONALES.

Cuando se trate de datos diferentes a los de naturaleza publica, el Consejo Profesional de
Administracion Ambiental - CPAA solicitara previamente la autorizacion para el tratamiento de
datos personales por cualquier medio que permita ser utilizado como prueba:

1.Autorizaciones:

Autorizaciones y consentimiento del titular sin perjuicio de las excepciones previstas en la Ley,
en el tratamiento de datos personales del Titular se requiere la autorizacion previa e informada
de éste, la cual debera ser obtenida por cualquier medio que pueda ser objeto de consulta
posterior.

2. Tipos de autorizaciones de tratamiento de datos personales:

e Autorizacion para tratar datos personales de nuevos titulares: Se entendera como nuevos
titulares las personas naturales o juridicas, las cuales sus datos personales se han
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recolectado con posterioridad a la fecha de emision de la Politica de Proteccion de Datos
Personales del Consejo Profesional de Administracion Ambiental - CPAA.

e Autorizacion para continuar el tratamiento de datos personales de antiguos titulares: Se
entenderd como antiguos titulares las personas naturales o juridicas, cuyos datos personales
se han recolectado con anterioridad a la emision de la Politica de Proteccion de Datos
Personales del Consejo Profesional de Administracion Ambiental - CPAA.

3. Eventos en los cuales no es necesaria la autorizacion del titular de los datos personales

La autorizacion del Titular de la informacidn no sera necesaria en los siguientes casos:

e Informacion requerida por una entidad publica o administrativa en ejercicio de sus funciones
legales o por orden judicial.

¢ Datos de naturaleza publica.

e Casos de urgencia médica o sanitaria.

e Tratamiento de informacion autorizado por la ley para fines histéricos, estadisticos o
cientificos.

4. Medios y manifestaciones para otorgar la autorizacion:

La autorizacion puede constar en un documento fisico, electronico, mensaje de datos, internet,
sitio web, en cualquier otro formato que permita garantizar su posterior consulta 0 mediante un
mecanismo técnico o tecnolégico idéneo, que permita manifestar u obtener consentimiento via
clic o doble clic, mediante el cual se pueda concluir de manera inequivoca, que, de no haberse
surtido una conducta del titular, los datos nunca hubieren sido capturados y almacenados en la
base de datos. La autorizacién sera generada por el Consejo Profesional de Administracion
Ambiental - CPAA y sera puesto a disposicion del titular con antelacion y de manera previa al
tratamiento de sus datos personales.

VIIl. CONSULTAS Y RECLAMOS.

1. Grupo responsable de la atencion de peticiones, consultas, reclamos y denuncias:

El Area encargada de atender las Quejas, Reclamos, Consultas y Denuncias sobre el tratamiento
de datos personales es el area de Atenciébn al Ciudadano de Consejo Profesional de
Administracion Ambiental - CPAA. Derecho de acceso a los datos ElI Consejo Profesional de
Administracion Ambiental - CPAA, garantiza el derecho de acceso a los datos personales, una
vez se haya verificado la identidad del Titular, y/o representante, poniendo a disposicion de éste,
los respectivos datos personales. Para tal efecto se garantiza el establecimiento de medios y
mecanismos electronicos y/o presenciales sencillos y con disponibilidad permanente, los cuales
permitan el acceso directo del Titular a los datos personales, los cuales seran informados en el
Aviso de Privacidad. Los Titulares o sus representantes podran consultar la informacién personal
del Titular que repose en cualquier base de datos, por lo que el Consejo Profesional de
Administracién Ambiental - CPAA como responsable del tratamiento, suministrara a éstos, toda
la informacion contenida en el registro individual o que esté vinculada con la identificacion del
Titular. El Consejo Profesional de Administracion Ambiental - CPAA garantiza los medios de
comunicacion electronica para la formulacién de consultas, los cuales seran los mismos utilizados
para la recepcion y atenciéon de peticiones, quejas, reclamos, sugerencias, denuncias y/o
felicitaciones administrado por el Area de Atencion al Ciudadano.

2. Consultas:

La consulta serd atendida en un término maximo de diez (10) dias habiles, contados a partir de
la fecha de recibo de la misma. Cuando no fuere posible responder la consulta dentro de dicho
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término, se informara al interesado antes del vencimiento de los 10 dias, expresando los motivos
de la demora y sefialando la fecha en que se atendera su solicitud, la cual en ningin caso podra
superar los cinco (5) dias habiles siguientes al vencimiento del primer plazo.

3. Reclamos:

Los Titulares o sus causahabientes que consideren que la informacién contenida en una base de
datos de la Entidad debe ser objeto de correccion, actualizacion o supresion, o que adviertan el
presunto incumplimiento de cualquiera de los deberes contenidos en la Ley 1581 de 2012, podran
presentar un reclamo ante el Consejo Profesional de Administracion Ambiental - CPAA, a través
de cualquiera de los canales de comunicacion descritos con anterioridad, y éste debera contener
la siguiente informacion:

Identificacion del Titular del dato.

Descripcion precisa de los hechos que dan lugar al reclamo.
Datos de notificacion, direccion fisica y/o electrénica.

Los demas documentos que se quiera hacer valer.

Nota: Si el reclamo resulta incompleto, se requerira al interesado dentro de los cinco (5) dias
siguientes a la recepcion del reclamo para que subsane las fallas. Transcurridos un (1) mes desde
la fecha del requerimiento, sin que el solicitante presente la informacién requerida, se entendera
que ha desistido del reclamo. En caso de que quien reciba el reclamo no sea competente para
resolverlo, dara traslado a quien corresponda en un término maximo de dos (2) dias habiles e
informara de la situacion al interesado. Una vez recibido el reclamo completo, se incluird en la
base de datos una leyenda que diga "reclamo en tramite" y el motivo del mismo, en un término
no mayor a dos (2) dias habiles. En todos los casos, las peticiones se sujetaran a los establecido
en el codigo administrativo y de lo contencioso administrativo en concordancia con la Ley 1755
de 2015.
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